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1. Informationssakerhet

1.1 Omfattning

Informationssikerhetspolicyn dr 6vergripande med mal, inriktning och ansvars-
fordelning for Overtorned kommuns informationssikerhet. Den ir en del av
kommunens ledningssystem f6r informationssiakerhet. Policyn omfattar
organisationens samtliga informationstillgangar, vilket medfér att det inte finns
utrymme att besluta om lokala regler som avviker frin denna. Informationssikerhets-
policyn giller inte f6r kommunens bolag, undantaget nir de anvinder sig av
kommunens gemensamma informationstillgangar, eller da det finns sdrskilda behov
av samordning.

Informationssikerhetspolicyn ska kompletteras av verksamhetsspecifika
styrdokumentet och riktlinjer.

Oavsett om informationen ir fysisk, digital eller muntlig ska informationssikerheten

ska vara ett centralt inslag i kommunens arbetssitt. Overtorned kommun ska beakta

sarskilt fokus med informationssikerhet vid kommunens arbete med sidkerhetsskydd,
krisberedskap samt I'T-efterlevnad.

1.2 Definition
Informationssikerhet dr de tekniska och administrativa atgirder som utfors for att
skydda en organisations information utifran:

1. Tillginglighet, att den alltid finns nir den beh6vs

2. Riktighet, att den alltid 4r korrekt och inte manipulerad eller forstord

3. Konfidentialitet, att endast behoriga personer far ta del av den

1.3 Oversiktsbild informationssékerhet (TR 50)

Tillganglighet Riktighet Konfidentialite
Sparbarhet, oavvislighet,
ansvarsskyldighet,
autentisering, auktorisation

Informationssakerhet

Administrativ Teknisk sakerhet

sakerhet
Formell sékerhet Informell sékerhet IT-sékerhet Fysisk sakerhet
Extern Intern Datasakerhet Kommunikationssakerhet

Figurens struktur ar baserad pé och hdmtad fran SIS-TR 50:2015



2., mal

2.1 Viljeriktningar

Kommunen ska uppfylla nuvarande och tillkommande lagkrav, férordningar, foreskrifter samt de
avtalsforhallanden som berér kommunen och som kriver ett systematiskt
informationssikerhetsarbete.

Overtorned kommun ska arbeta systematiskt med informationssikerhet for att:

e Skydda Overtorned kommuns medborgare, anstillda och samarbetspartners rittigheter i
torhallande till dataskydd och personlig integritet

e Minska risken for att sirbarheter 1 forhallande till informationssikerhet utnyttjas och
arbeta for att motverka informationssikerhetsrisker i den interna organisationen

e Informationshanteringen dr férutsigbar, trygg och likformig i hela kommunen

e Kommunens informationstillgingar dr korrekta, tillgingliga och enbart delges till behorig
samt att hantering sker pa ett sparbart satt.

® [FEffektivisera och stodja kommunens pagaende digitaliseringsprocess

2.2 Metodik
For att uppna ovanstiende viljeriktningar ska Overtorneda kommun:

e Uppritta ledningssystem fo6r informationssakerhet, LIS som uppfyller de grundliggande
kraven pd systematiskt informationssikerhetsarbete enligt ISO/TEC 27000-setien

e Tillimpa ett arbetssitt som stodjer stindiga forbattringar och bygger pa en helhetssyn som
utgar fran information, men som ocksa innefattar processer, minniskor och teknik

e Arbeta forebyggande, proaktiv och ha f6rmaga att hantera eventuella incidenter,
storningar och kriser

e F6lja och samverka med foretag, nitverk och myndigheter till exempel MSB,
Myndigheten f6r samhillsskydd och beredskap

e Beakta informationssikerhet vid upphandling utefter en riskhanteringsprocess

® Samtliga kritiska informationstillgangar informationsklassas

e Aterkommande utbilda och 6va alla anstillda i kommunen fér att stirka
sikerhetsmedvetandet och utveckla sikerhetskulturen

e Utga fran att alltid hantera kommunens informationstillgangar med férsiktighet och vidta

sikra och beprévade metoder for informationshantering



3. Lagstiftning

e Arbetsmiljdlag (1977:1160)

e Arkivlagen (1990:782)

¢ Dataskyddsforordningen (Europaparlamentets och radets férordning 2016/679)

e Dataskyddslagen (Lag (2018:218) med kompletterande bestimmelser till EU:s
dataskyddsférordning)

e FDorvaltningslagen (2017:900)

e Kommunallagen (2017:725)

e Lag om behandling av personuppgifter inom socialtjansten (2001:454)

e Tag om informationssikerhet f6r samhaillsviktiga och digitala tjanster (2018:1174, s.k.
NIS-direktivet')

e Tag 2006:554 om kommuners och landstings atgirder infér och vid extraordindra
hindelser i fredstid och hojd beredskap

e Lag om offentlig upphandling (2016:1145)

e Offentlighets- och sekretesslagen (2009:400)

e Patientdatalagen (2008:355

e Skollag 2010:800

e Socialtjanstlag 2001:453

e Sikerhetsskyddslagen (2018:585)

e Sikerhetsskyddsférordning (2018:658)

e Tryckfrihetsférordningen (1949:105)

4. Roller och ansvar

Ansvaret for informationssikerhet f6ljer ordinarie verksamhetsansvar. Detta giller fran
kommunledningen till den enskilde medarbetaren, och innebir att den som ar ansvarig for en
verksamhet ocksa dr ansvarig for informationssikerheten inom verksamhetsomradet.

Alla medarbetare oavsett roll och funktion har ett ansvar att f6lja Overtorned kommuns
informationssikerhetspolicy. Varje medarbetare har ocksa ansvar att vara uppmirksam pa brister
och incidenter rérande informationssikerhet och meddela sidana till nirmsta chef.

Ytterst ansvarig for informationssikerhet ir ledning 1 form av kommunstyrelse och
kommunens nimnder med ansvar for verksamhet som bedrivs inom deras respektive
verksamhetsomraden. Varje nimnd kan vid behov besluta om instruktioner som fortydligar och
kompletterar centrala styrdokumenten inom informationssikerhet.

Personuppgiftsansvariga ir kommunstyrelsen och 6vriga nimnder i kommuner. Dessa dr
ansvariga for hanteringen av personuppgifter och ska utse dataskyddsombud

! Kommunens informationstiligdngar lyder i nuléiget inte under NIS-direktivet, NIS1. NIS2 kommer senast den 17 oktober
2024 antas inom svensk lag och kan d4 komma omfatta kommunens informationstillgéngar.



Dataskyddsombud har till ansvar att informera och ger rad till den personuppgiftsansvariga
organisationen om vilka skyldigheter som giller enligt dataskyddstérordningen. Ombudet
bevakar att reglerna f6ljs och fungerar som kontaktperson fér Integritetsskyddsmyndigheten.

Informationsigare, dger informationen inom sitt verksamhetsomrade och ansvarar for
informationens kvalitet samt att hanteringen uppfyller krav pa informationssikerhet.

Arkivansvarig ir respektive verksamhetschef. Arkivansvarig ser till att informationen hanteras
enligt gilande regler; tryckfrihetsférordningen, arkivlagen och offentlighets- och sekretesslagen,
samt kommunens interna styrdokument.

Systemigare har 6vergripande ansvar for administration, drift och sikerhet for ett
informationssystem. Rollen forutsitter forvaltnings- och budgetansvar. Systemigare ska utse
systemadministratorer och ansvarar for att systemadministratoren har ritt férutsittning for rollen.

Systemadministratdr ir en anvindare med utékad behorighet i informationssystem och har det
funktionella och dagliga ansvaret f6r system hen administrerar. Systemforvaltaren fungerar i hog
grad som systemagarens utforare och ser till systemets funktionalitet samt att planerade eller
beslutade aktiviteter genomférs och uppritthalls.

Sikerhetschefen ansvarar for att sikerheten i Overtornea kommuns I'T-miljé som tjinster,
processer, informationssystem, infrastruktur, verktyg osv ir tillricklig och uppfyller
verksambheters krav, legala krav samt denna informationssiakerhetspolicy och underliggande
riktlinjer f6r informationssikerhet.

Informationssikerhetssamordnare har det 6vergripande och strategiska ansvaret att leda,
utveckla, samordna och stotta informationssikerhetsarbetet.



5. Uppfodljning

Informationssikerhetssamordnaren ska arligen uppritta en rapportavseende Overtornea
kommuns informationssikerhetsarbete. Rapporten delges och presenteras till
kommundirektérens ledningsgrupp, samtliga nimnder och styrelse. Vartannat genomférs en
storre informationssikerhetsanalys som presenteras till kommundirektérens ledningsgrupp.
Sdrskilda skil, exempelvis allvarliga incidenter, brister eller behov, kan motivera ytterligare
rapporteringar.

Overtorned kommuns Dataskyddsombud ska avrapportera dataskyddsarbetet vid samtliga
nimndsméten en giang per ar. Dataskyddsombudet kan vid behov begira att fragan lyfts till
kommundirektdrens ledningsgrupp.

Kommundirektéren kan lyfta frigan om informationssikerhet/dataskydd under sin
informationspunkt vid kommunstyrelsen.



6. Referenser

ISO/IEC 27000-setien

https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-
kommunikationer/nis-direktivet/lag-forordning-och-foreskrifter/
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52020PC0823

https://skr.se/download/18.5194e€9591811657edb85167/1654005694573/Gu
ide-for-tillrackligt-god-informationssakerhet-SKR.pdf

https://www.uddevalla.se/download/18.2ae68e5016364b7c4c114dd/166617
7825724/Informationss%C3%A4kerhetspolicy.pdf

https://sunne.se/globalassets/dokument/7.-kommun-och-
politik/kommunfakta/forfattningssamling/samhallsskydd-och-
sakerhet/informationssakerhetspolicy-k{-2022-03-21.pdf.




